
Інформаційні програми та комп’ютерно-інтегровані технології 
 

 107ISSN 1993–9965 print 
ISSN 2415–3524 online 

Науковий вісник ІФНТУНГ 
2024.  № 2(57) 

 

Вступ 
Еволюція цифрових технологій призвела 

до трансформації традиційних моделей спожи-
вання та сприяла розвитку електронної комер-
ції. Інтернет-магазини, як ключовий елемент 
цієї еволюції, забезпечують безпрецедентний 
доступ до товарів та послуг, нівелюючи геог-
рафічні та часові обмеження. Цей феномен сут-

тєво впливає на соціально-економічні процеси, 
змінюючи парадигму роздрібної торгівлі та фо-
рмуючи нові моделі взаємодії між споживачами 
та продавцями. Дослідження свідчать [1-2] про 
кореляцію між розвитком інтернет-магазинів та 
економічним зростанням. Збільшення обсягів 
онлайн-торгівлі стимулює розвиток логістичної 
інфраструктури, створює нові робочі місця у 
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Запропоновано загальний підхід кількісної оцінки захищеності вебдодатків електронної комерції на ос-
нові вимог стандарту OWASP ASVS, який містить 13 розділів, що враховують специфіку різних аспектів 
безпеки, включаючи автентифікацію, управління сесіями, контроль доступу, валідацію даних, захист фай-
лів та конфігурацію системи. Розроблена методологія дозволяє отримувати кількісні показники рівня вико-
нання кожної вимоги, що робить оцінювання об'єктивним і зрозумілим для аудиторів та власників вебдо-
датків.На основі проведеного аналізу загального переліку вимог OWASP ASVS було відібрано множину вимог 
для оцінки безпеки функціонуючого інтернет-магазину за припущення, що у виконавця аудиту відсутня те-
хнічна документація щодо розробки вебдодатку. Для кожної з вимог був сформований структурований на-
бір критеріїв з чіткими правилами їх оцінювання для отримання кількісних показників. У дослідженні вико-
ристано тестове середовище “OWASP Juice Shop”, яке дозволило провести апробацію методології на реа-
льному прикладі, що містить низку наперед відомих вбудованих вразливостей. Даний вебдодаток є прото-
типом типового інтернет-магазину, що робить його ідеальним об’єктом для даного дослідження. Як і очі-
кувалось, результати оцінки досліджуваного додатку засвідчили низький рівень впровадження безпекових 
практик у таких аспектах, як управління сесіями, валідація введених даних та захист файлів, тоді як авте-
нтифікація та контроль доступу мали середній рівень відповідності стандартам. Запропонована методо-
логія робить власний внесок у розвиток практик забезпечення захищеності вебдодатків електронної коме-
рції, надаючи ефективний інструмент для оцінки безпеки та пошуку вразливостей на етапі експлуатації 
вебдодатку.  

Ключові слова:безпека вебдодатків, інтернет-магазин, OWASP ASVS, критерії оцінювання, оцінка без-
пеки. 

 
The article proposes a general approach to the quantitative assessment of e-commerce web application 

security based on the OWASP ASVS standard, which includes 13 sections addressing various aspects of security, 
such as authentication, session management, access control, data validation, file protection, and system confi-
guration. The developed methodology enables obtaining quantitative indicators for the level of compliance with 
each requirement, making the evaluation objective and understandable for auditors and web application 
owners.Based on an analysis of the general list of OWASP ASVS requirements, a subset of requirements was 
selected for assessing the security of an operational online store, assuming that the auditor lacks technical 
documentation about the web application’s development. For each requirement, a structured set of criteria with 
clear evaluation rules was developed to derive quantitative indicators. The study utilized the “OWASP Juice Shop” 
test environment, allowing the methodology to be tested on a practical example containing a range of predefined 
built-in vulnerabilities. This web application serves as a prototype of a typical online store, making it an ideal 
subject for this research.As expected, the assessment results revealed a low level of implementation of security 
practices in areas such as session management, input data validation, and file protection, while authentication and 
access control demonstrated a medium level of compliance with the standards. The proposed methodology 
contributes to advancing practices for ensuring the security of e-commerce web applications by providing an 
effective tool for security assessment and vulnerability identification during the operational phase of a web 
application. 

Keywords: web application security, online store, OWASP ASVS, evaluation criteria, security assessment. 
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сфері IT та цифрового маркетингу, а також 
сприяє підвищенню конкурентоспроможності 
бізнесу. 

Найчастіше в зоні ризику опиняються ін-
тернет-магазини та електронна комерція [3], які 
сьогодні є основою ведення бізнесу для бага-
тьох компаній. Онлайн-торгівля стала не лише 
зручним способом продажу товарів і послуг, а й 
ключовим інструментом для розширення рин-
ків, зниження витрат і підвищення конкуренто-
спроможності. Електронна комерція забезпечує 
мільйонам користувачів доступ до товарів і по-
слуг з будь-якого куточка світу та водночас, 
може становити небезпеку для конфіденційнос-
ті їхніх особистих даних. Адже, зростання по-
пулярності інтернет-магазинів робить їх при-
вабливою ціллю для кіберзлочинців. Вразливо-
сті у вебдодатках електронної комерції можуть 
призводити до серйозних наслідків: викрадення 
фінансових даних, компрометації особистої 
інформації клієнтів, втрати довіри користувачів 
та значних фінансових втрат для компаній. Кі-
берзлочинці  постійно  шукають  нові  способи  
атаки  на  інтернет-магазини,  тому  необхідно  
завжди  бути  напоготові  та  вдосконалювати  
системи  захисту. Особливо небезпечними є 
атаки на платіжні системи, які є майже в будь-
якого інтернет-магазину, а також порушення у 
роботі баз даних, що може призвести до збоїв у 
функціонуванні бізнесу. Таким  чином,  питан-
ня  безпеки  для  інтернет-магазинів  є  критич-
но  важливим  аспектом,  що  визначає  не  ли-
ше  успішність  бізнесу,  але  й  його  здатність  
підтримувати  стабільну  та  безпечну  роботу  у  
сучасному  цифровому  середовищі.  Успіх  ін-
тернет-магазину  безпосередньо  залежить  від  
довіри  клієнтів,  а  забезпечення  надійного  
захисту  їхніх  даних  є  фундаментом  цієї  до-
віри. 

Автоматизовані інструменти, сканери вра-
зливостей і тестування на проникнення, які ши-
роко використовуються у практиці інформацій-
ної безпеки, мають свої обмеження. Вони не 
завжди здатні виявити складні атаки, спрямо-
вані на злом бізнес-логіки або експлуатацію 
багатошарових вразливостей. Це змушує роз-
робників постійно вдосконалювати підходи до 
забезпечення безпеки та розробляти нові мето-
ди для більш глибокого аналізу вразливостей. 
Водночас традиційні підходи до забезпечення 
безпеки не завжди є ефективними для виявлен-
ня та нейтралізації сучасних загроз, що вини-
кають у сучасних вебдодатках. 

Мета дослідження 
Метою дослідження є демонстрація мето-

дики кількісної оцінки вебсайту електронної 
комерції з типовим функціоналом на етапі екс-
плуатації в рамках авторської методології, яка 
дозволяє кількісно оцінювати рівень захищено-
сті вебдодатку, забезпечуючи прозорість і об'є-
ктивність процесу. 

 
Аналіз сучасних закордонних і вітчиз-

няних досліджень і публікацій 
На сьогоднішній день існує низка наукових 

досліджень, які охоплюють різні аспекти забез-
печення безпеки вебдодатків, а також загальних 
систем управління інформаційною безпекою 
(ISMS). Одним з важливих напрямів дослі-
джень є аналіз ефективності контролю систем 
інформаційної безпеки на основі міжнародних 
стандартів. Наприклад, дослідження, присвяче-
не впровадженню методів вимірювання ефек-
тивності контролів у системах управління ін-
формаційною безпекою [4], базується на стан-
дартах ISO/IEC 27004:2013 [5] та ISO/IEC 
27002:2013 [6]. Автори цієї роботи розробили 
набір метрик та індикаторів для оцінки того, 
наскільки успішно організація впроваджує за-
ходи безпеки та контролює їх ефективність. Це 
дослідження підкреслює важливість кількісно-
го підходу до вимірювання результатів безпе-
кових заходів і надає конкретні рекомендації 
щодо впровадження цих методів у практичну 
діяльність організації. Проте визначені метрики 
є загальними та універсальними для інформа-
ційних систем та не адаптованими для оцінки 
безпеки вебдодатків. 

Існують дослідження [7], спрямовані на 
оцінку відповідності безпеки сервісів існуючим 
стандартам та регуляціям. Такі дослідження 
розглядають впровадження системного підходу 
до забезпечення відповідності стандартам ін-
формаційної безпеки, зокрема у фінансовій та 
інших високоризикових сферах. Використову-
ючи методи динамічного та статичного аналізу, 
автори пропонують методологію, яка дозволяє 
автоматизувати процеси перевірки на відповід-
ність вимогам безпеки. Це дослідження показа-
ло ефективність впровадження таких підходів 
на прикладі онлайн-платіжних сервісів, що до-
помагає підвищити захищеність даних і відпо-
відність сервісів до міжнародних стандартів, 
таких як PCI-DSS [8] та ISO 27002. Незважаю-
чи на це – загадані дослідження не вирішують 
питання кількісної оцінки захищеності вебдо-
датка в цілому. 
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Ще одним важливим напрямком є розроб-
ка концептуальних моделей для класифікації 
вебдодатків на основі їх операційної та поточ-
ної критичності. Наприклад, у дослідженні [9] 
було запропоновано використання двох ключо-
вих показників: операційної критичності (OC) 
та критичності даних (DC). Це дозволяє органі-
заціям більш точно визначати вимоги до безпе-
ки залежно від важливості вебдодатків для опе-
раційної діяльності компанії та конфіденційно-
сті обробки даних. Такий підхід дає змогу уни-
кати надмірних витрат на непотрібні заходи 
безпеки і водночас забезпечувати адекватний 
рівень захищеності критичних для організації 
додатків. Та попри все, часто виникають ситуа-
ції, коли власник інтернет-магазину може змі-
нити саму концепцію магазину, замінити мето-
ди оплати та взагалі повністю змінити власний 
продукт. І після імплементації нового функціо-
налу - знову ж таки виникає потреба оцінити та 
проаналізувати поточний рівень захищеності 
вебдодатку та наявності потенційних вразливо-
стей, якими можуть скористатись кіберзлочин-
ці. 

З огляду на постійне зростання загроз для 
безпеки вебдодатків, з'являється дедалі більше 
стандартів, спрямованих на забезпечення інфо-
рмацією належного рівня захисту інформацій-
них систем. Однією із таких систем є Common 
Weakness Enumeration (CWE) [10]. Це загаль-
нодоступний реєстр типових слабких місць у 
програмному забезпеченні, створений для по-
легшення ідентифікації, аналізу та управління 
вразливостями у програмних системах. CWE 
був розроблений та підтримується організацією 
MITRE у співпраці з експертами у галузі кібер-
безпеки.  

Однією з основних переваг CWE є його 
універсальність. Він не обмежується виключно 
вебдодатками, а охоплює всі типи програмного 
забезпечення. Більше того, CWE застосовується 
на всіх етапах життєвого циклу розробки про-
грамного забезпечення: від етапу проєктування 
та кодування до тестування, впровадження та 
експлуатації. Такий підхід робить його цінним 
інструментом не лише для окремих проєктів, а 
й для організаційного управління ризиками. 

Попри свою потужність та гнучкість, CWE 
має певні обмеження. Він не надає кількісної 
оцінки рівня захищеності програмного забезпе-
чення, а лише ідентифікує потенційні вразли-
вості. Іншими словами, CWE слугує базою для 
аналізу ризиків, але не дає прямої відповіді на 
питання, наскільки безпечним є вебдодаток. 

Не менш відомим та широко використову-
ваним веб-розробниками стандартом у сфері 

веб-технологій є OWASP Application Security 
Verification Standard (ASVS) [11]. ASVS – це 
структурований набір вимог до безпеки вебдо-
датків, який використовується для тестування, 
оцінювання та вдосконалення безпеки програ-
много забезпечення на різних етапах його жит-
тєвого циклу. Цей стандарт слугує основним 
інструментом для архітекторів, розробників, 
тестувальників та фахівців з інформаційної 
безпеки, забезпечуючи їм надійні рекомендації 
для виявлення потенційних загроз та розробки 
відповідних контрзаходів. 

Однією з ключових переваг ASVS є його 
комплексний підхід, що охоплює широкий 
спектр функціональних і нефункціональних 
аспектів безпеки - від проєктування до впрова-
дження та подальшого супроводу вебдодатків. 
Стандарт забезпечує чітку структуру для впро-
вадження контролів на різних етапах розробки, 
надаючи можливість адаптації вимог безпеки 
до конкретних умов використання. 

ASVS виділяє три рівні перевірки безпеки, 
кожен з яких призначений для вебдодатків із 
різним ступенем критичності та ризиків. Пер-
ший рівень орієнтований на застосунки з низь-
ким рівнем ризику і може бути повністю проте-
стований за допомогою тестування на проник-
нення без необхідності доступу до вихідного 
коду. Другий рівень призначений для вебдода-
тків, що обробляють конфіденційну інформа-
цію, тож вимагає більш глибокої перевірки, зо-
крема доступу до документації та вихідного 
коду. Цей рівень рекомендовано для більшості 
сучасних веб-застосунків, оскільки він надає 
збалансований підхід до забезпечення безпеки. 
Третій рівень призначений для критично важ-
ливих вебдодатків, таких як фінансові або ме-
дичні системи, які виконують транзакції з ви-
соким ступенем ризику і вимагають найвищого 
рівня захищеності. 

Кожен рівень ASVS включає перелік вимог 
щодо захищеності, які співвідносяться з конк-
ретними функціями безпеки, що повинні бути 
інтегровані в архітектуру та процеси розробки 
вебдодатків. Ці вимоги охоплюють всі аспекти 
безпеки, включно з автентифікацією, управлін-
ням сесіями, контролем доступу, обробкою по-
милок, захистом даних та іншими ключовими 
елементами, що впливають на надійність веб-
додатків. Завдяки своїй універсальності та ши-
рокій сфері застосування ASVS є важливим ін-
струментом для забезпечення відповідності ве-
бдодатків сучасним вимогам безпеки. На рису-
нку 1 відображені всі рівні стандарту перевірки 
безпеки застосунків OWASP4.0. 
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Таким чином, OWASP ASVS надає відкри-
тий інструментарій для розробки та перевірки 
вебдодатків, охоплюючи широкий спектр за-
гроз та вразливостей на кожному етапі їх жит-
тєвого циклу. Це дозволяє ефективно інтегру-
вати безпекові заходи в процес розробки та за-
безпечити високу надійність програмного за-
безпечення у відповідь на сучасні виклики кі-
бербезпеки. 

Попри широке застосування стандартів 
CWE та OWASP ASVS, їх використання має 
певні обмеження. Наприклад, для повноцінного 
застосування ASVS часто потрібен доступ до 
вихідного коду, документації або навіть до вну-
трішніх процесів розробки, що може бути не-
доступним для сторонніх аудиторів або органі-
зацій. Крім того, ці стандарти виконують пере-
важно інформаційну функцію про потенційні 
вразливості та контрзаходи ще на етапі проєк-
тування продукту та не забезпечують механіз-
мів кількісного оцінювання рівня безпеки на 
етапі експлуатації. 

Такий підхід не вирішує проблеми оціню-
вання загального рівня захищеності вебдодат-
ків, що часто є необхідністю у власників уже 
готових інтернет-магазинів для прийняття 
управлінських рішень. Тому розробка методо-
логії, яка б дозволила кількісно оцінювати рі-
вень захищеності веб-сайтів електронної коме-
рції на етапі експлуатації, є досить актуальною, 
оскільки це дозволить забезпечити прозорість і 
об'єктивність процесу оцінки рівня безпеки ве-
бдодатка. Таке рішення дозволить не лише 
отримати рекомендаційну інформацію про те, 
що мало б бути імплементоване розробниками 
в продукт для захисту від вразливостей, але й 
оцінювати рівень захищеності в числовому ви-
гляді, що зробить процеси аналізу безпеки 
більш об’єктивними та доступними для розу-
міння звичайних користувачів та власників веб-
сайтів. Це, в свою чергу, дозволить організаці-
ям оцінити поточний стан захищеності своїх 
вебдодатків та прийняти подальші міри для 
вдосконалення власного продукту. 

Опис розробленої системи оцінювання 
На першому етапі даного дослідження був 

проведений детальний аналіз вимог стандарту 
OWASP ASVS версії 4.0.3. Даний стандарт міс-
тить 13 розділів, які структуровані за підрозді-
лами, кожен з яких, в свою чергу, характеризу-
ється вичерпним переліком вимог для перевір-
ки визначеного аспекту захищеності вебдодат-
ку. Загалом даний стандарт містить 282 вимоги, 
які можуть бути обов’язковими або нео-
бов’язковими для перевірки, що залежить від 
рівня критичності вебдодатку. Автори стандар-
ту відзначають, що лише перший рівень веб-
застосунків можна протестувати без доступу до 
документації, коду, конфігурації та людей, за-
лучених до процесу розробки. Слід також за-
значити, що стандарт містить перелік вимог для 
перевірки захищеності веб-сайту, проте не на-
дає чітких критеріїв перевірки валідності вико-
нання цих вимог та оцінки безпеки веб-
застосунку.  

В даному дослідженні ми сфокусувались 
на оцінці безпеки типового інтернет-магазину 
за припущення відсутності будь-якої технічної 
документації. Тому на першому етапі був про-
ведений аналіз усіх вимог вже згаданого стан-
дарту ASVS з метою придатності до тестування 
на проникнення на етапі експлуатації веб-
застосунку електронної комерції без доступу до 
інформації, що стосується питання його розро-
бки. Після детального аналізу було виділено 7 
основних розділів для даного випадку. Окремі 
розділи не потрапили до даного переліку, оскі-
льки містили лише вимоги, які неможливо пе-
ревірити без технічної документації. Загалом, 
для нашої задачі було відібрано множину, обся-
гом з майже 50 вимог, які можливо перевірити 
на етапі експлуатації сайту. Окрім різної кіль-
кості вимог щодо захищеності у розділах, важ-
ливо зазначити, що кожен розділ може містити 
різну кількість підрозділів. Наприклад, розділ 
"Files and Resources" має лише два підрозділи: 
"File Upload" і "File Download", тоді як розділ 
"Authentication" включає три підрозділи, що 

 

Рисунок 1 – Рівні стандарту перевірки безпеки додатків OWASP 4.0 [11] 
 
 



Інформаційні програми та комп’ютерно-інтегровані технології 
 

 111ISSN 1993–9965 print 
ISSN 2415–3524 online 

Науковий вісник ІФНТУНГ 
2024.  № 2(57) 

 

охоплюють такі аспекти, як "Безпека паролів", 
"Загальна безпека автентифікатора", " Віднов-
лення облікових даних" тощо.  

В основу запропонованої методології пок-
ладено розробкусукупності критеріїв для пере-
вірки кожної вимоги та способу їх оцінювання. 
Для спрощення кожен критерій оцінювався за 
дискретною шкалою від 0 до 1 з кроком 0,5. 
Критерії оцінки кожної вимоги формувались  
таким чином, щоб всебічно здійснити її переві-
рку,  фокусуючи увагу на ключових аспектах 
захисту. 

Таблиця 1 містить перелік відібраних роз-
ділів із кількістю вибраних вимог та кількістю 
побудованих критеріїв для перевірки цих ви-
мог. Оскільки максимальна оцінка кожного 
критерію - “1”, то кількість критеріїв фактично 
і визначає максимальну кількість балів оціню-
вання за розділ.  Для кожного розділу було ви-
значено максимальну кількість балів, яку мож-
на одержати, оцінюючи всі відібрані вимоги 
захищеності за допомогою розроблених крите-
ріїв оцінювання до кожної вимоги. Ці бали ва-
ріюються залежно від кількості вимог та пере-
ліку критеріїв оцінювання для них у кожному 
розділі.  

У межах даного дослідження кожна із віді-
браних вимог безпеки була структурована від-
повідно до запропонованої методології, що до-
зволяє забезпечити чіткість і прозорість проце-
су оцінювання. Ключовими елементами запро-
понованого підходу кількісної оцінки веб-сайту 
є наступні: 

– опис вимоги, де детально викладено 
зміст вимоги та її значення для безпеки вебдо-
датка; 

– формування переліку критеріїв оцінки, 
що дозволяє перевірити виконання кожної ви-
моги; 

– детальний опис критеріїв оцінки та 
роз’яснення шкали оцінювання; 

– приклад підрахунку по балів для конкре-
тної вимоги; 

– Загальний підрахунок балів розділу, який 
надає кількісну оцінку виконання всіх вимог у 
межах розділу; 

– обчислення відносного показника вико-
нання критеріїв, що виконує роль оцінки захи-
щеності веб-застосунку з даною вимогою. 

Така структура дозволяє стандартизувати 
процес оцінювання та забезпечити його гнуч-
кість для різних типів вебдодатків. Щоб зрозу-
міти процедуру оцінювання вимог, розглянемо, 
для прикладу, вимогу: "Переконайтеся, що фу-
нкціонал зміни пароля вимагає введення пото-
чного та нового пароля.". 

Вимога "Переконайтеся, що функціонал 
зміни пароля вимагає від користувача вве-
дення поточного та нового пароля" спрямо-
вана на забезпечення безпечного та надійного 
процесу зміни пароля в системі. Забезпечення 
цього процесу є важливим елементом загальної 
безпеки облікових записів користувачів, оскі-
льки він гарантує, що тільки авторизовані ко-
ристувачі можуть змінювати свої паролі. 

Одним із ключових аспектів цієї вимоги є 
впровадження політики, яка вимагає від корис-
тувача введення поточного пароля перед змі-
ною на новий. Це дозволяє переконатися, що 
зміна пароля ініційована саме власником облі-
кового запису, а не зловмисником. Додатково 
система повинна перевіряти нові паролі на від-
повідність вимогам безпеки, таким як довжина, 
складність і унікальність, щоб мінімізувати ри-
зики використання слабких паролів. 

Важливою також є безпека процесу зміни 
пароля, яка включає використання багатофак-
торної автентифікації та захист від brute-force 
атак. Ці заходи забезпечують додатковий рі-
вень захисту, запобігаючи несанкціонованим 
змінам паролів. 

Крім того, вимога охоплює питання моні-
торингу та аудиту процесу зміни пароля, що 
дозволяє вчасно виявляти і усувати порушення 
безпеки. Наявність чіткого механізму для реа-
гування на виявлені порушення є критично ва-

Таблиця 1 - Статистика підрозділів, вимог та критеріїв  
для оцінки веб-сайту інтернет-магазину 

Назва розділу Кількість  
підрозділів 

Кількість  
вимог 

Кількість  
критеріїв 

Authentication 3 12 85 
Session Management 4 10 54 
Access Control 3 5 43 
Validation, Sanitization and Encoding 2 6 57 
Data Protection 3 6 52 
Files and Resources 2 3 30 
Configuration 2 7 44 
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жливою для підтримання високого рівня захис-
ту системи та її користувачів. 

Загалом, ця вимога підкреслює важливість 
забезпечення надійного та безпечного процесу 
зміни пароля, що включає перевірку поточного 
пароля, відповідність нового пароля вимогам 
безпеки, використання багатофакторної автен-
тифікації та регулярний аудит для підтримки 
високих стандартів безпеки. 

 
Визначення критеріїв оцінки вимоги 
Для кількісної оцінки такого аспекту, як 

забезпечення вимоги введення поточного та 
нового пароля при зміні пароля, можна розро-
бити систему оцінювання, яка базується на 
ключових критеріях оцінки вимоги, що визна-
чають дотримання безпекових вимог до проце-
су зміни пароля.  

Оцінювання виконується на основі деталь-
них питань, відповіді на які дозволяють визна-
чити ступінь виконання кожної з вимог. кожен 
критерій оцінюється за шкалою від 0 до 1, де 0 
означає відсутність виконання вимоги, 0,5 — 
часткове виконання, а 1 — повне виконання 
вимоги. Нижче наведено конкретні критерії для 
оцінки вимоги. 

1. Політика зміни пароля. 
● Чи вимагається введення поточного па-

роля при зміні пароля?  
Цей критерій оцінює, чи система вимагає 

від користувача ввести поточний пароль перед 
тим, як дозволити зміну на новий. Це забезпе-
чує захист від несанкціонованої зміни пароля, 
якщо обліковий запис залишився незаблокова-
ним або відкритим. 

0 балів: Введення поточного пароля не ви-
магається, що знижує безпеку. Приклад: корис-
тувач може змінити пароль, не вводячи поточ-
ний, що дозволяє будь-кому, хто має доступ до 
облікового запису, легко змінити пароль без 
перевірки. 

0,5 бала: Введення поточного пароля вима-
гається, але з певними винятками, або в деяких 
випадках можна обійти цю вимогу. Приклад: 
система зазвичай вимагає поточний пароль, але 
якщо користувач вже авторизований на іншому 
пристрої, ця вимога може бути пропущена. 

1 бал: Введення поточного пароля завжди 
вимагається для зміни пароля. Приклад: перед 
тим як користувач може змінити свій пароль, 
він повинен ввести поточний пароль для підт-
вердження своєї особи. 

● Чи вимагається введення нового пароля 
при зміні пароля?  

Цей критерій оцінює, чи система вимагає 
від користувача ввести новий пароль для зміни 

поточного. Це критично важливо для успішної 
зміни пароля і захисту облікового запису. 

0 балів: Введення нового пароля не вима-
гається, що робить зміну пароля неможливою 
або безглуздою. Приклад: система дозволяє ко-
ристувачу змінити пароль без введення нового, 
залишаючи старий пароль без змін, що створює 
проблеми з безпекою. 

0,5 бала: Введення нового пароля вимага-
ється, але є можливість залишити старий па-
роль, що знижує ефективність безпеки. Прик-
лад: система дозволяє користувачу ввести той 
самий пароль, що і раніше, що не забезпечує 
покращення безпеки. 

1 бал: Система завжди вимагає введення 
нового пароля для зміни поточного. Приклад: 
при зміні пароля користувач повинен ввести 
новий пароль, який не збігається зі старим. 

2. Виконання вимог політики. 
● Чи є механізм перевірки правильності 

поточного пароля? 
Цей критерій оцінює, чи система перевіряє 

правильність введеного поточного пароля пе-
ред зміною на новий. Це необхідно, щоб запо-
бігти несанкціонованій зміні пароля. 

0 балів: Перевірка правильності поточного 
пароля не здійснюється, що дозволяє змінити 
пароль без підтвердження особи. Приклад: ко-
ристувач може ввести будь-який пароль, і сис-
тема дозволить змінити його на новий без пере-
вірки. 

0,5 бала: Перевірка здійснюється, але з 
можливістю обійти цю вимогу, наприклад, че-
рез авторизацію на іншому пристрої. Приклад: 
система перевіряє правильність поточного па-
роля, але якщо користувач авторизований на 
іншому пристрої, перевірка може бути пропу-
щена. 

1 бал: Система завжди перевіряє правиль-
ність поточного пароля перед зміною на новий. 
Приклад: користувач не може змінити пароль, 
поки не введе правильний поточний пароль, 
інакше система видає помилку. 

● Чи є механізм для перевірки нових па-
ролів на відповідність вимогам безпеки? 

Цей критерій оцінює, чи система перевіряє 
нові паролі на відповідність політиці безпеки, 
включаючи вимоги до довжини, складності та 
інших аспектів. 

0 балів: Перевірка нових паролів не здійс-
нюється, що дозволяє встановлювати небезпеч-
ні паролі. Приклад: користувач може встанови-
ти новий пароль, який не відповідає вимогам до 
довжини або складності, наприклад, користувач 
вводить новий пароль: "12345". Система прий-
має цей пароль, незважаючи на те, що він за-
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надто короткий і є поширеним шаблоном, який 
легко зламати. Пароль "password" також прий-
мається системою без зауважень, хоча він є ти-
повим і широко відомим слабким паролем. 

0,5 бала: Перевірка здійснюється, але з пе-
вними обмеженнями або недоліками, які дозво-
ляють встановити слабкий пароль. Приклад: 
система перевіряє довжину пароля, але не вра-
ховує інші аспекти, такі як використання спеці-
альних символів або цифр. Користувач вводить 
пароль "11111111". Система перевіряє довжину 
пароля (8 символів) і приймає його, але не вра-
ховує, що пароль складається з одного повто-
рюваного символу, що робить його слабким. 
Пароль "password123" приймається, оскільки 
він містить літери та цифри, але система не ви-
магає використання спеціальних символів або 
перевірки на наявність у базах скомпрометова-
них паролів. 

1 бал: Система завжди перевіряє нові па-
ролі на відповідність усім вимогам безпеки. 
Приклад: при спробі встановити новий пароль, 
який не відповідає політиці, система видає по-
милку і вимагає введення більш складного па-
роля. Користувач намагається встановити па-
роль "Qwerty123". Система відхиляє його із по-
відомленням: "Пароль повинен містити при-
наймні один спеціальний символ, наприклад: 
@, #, $.". Користувач вводить пароль 
"12345Password!". Система перевіряє його на 
наявність у базах скомпрометованих паролів і 
відхиляє із повідомленням: "Цей пароль вико-
ристовується в базах зламаних паролів. Будь 
ласка, виберіть інший". Пароль "Secure@2023!" 
успішно проходить перевірку, оскільки відпо-
відає всім вимогам: мінімум 12 символів, наяв-
ність великих і малих літер, цифр, спеціальних 
символів та відсутність у базах скомпрометова-
них паролів. 

● Чи є механізм підтвердження зміни па-
роля через електронну пошту або інший канал 
зв'язку? 

Цей критерій оцінює, чи система надсилає 
користувачеві підтвердження про зміну пароля 
через електронну пошту або інший канал зв'яз-
ку, щоб повідомити його про зміни в обліково-
му записі. 

0 балів: Підтвердження не надсилається, 
що може призвести до непоміченої зміни паро-
ля зловмисником. Приклад: користувач не 
отримує жодного повідомлення після зміни па-
роля, що дозволяє зловмиснику змінити пароль 
без відома користувача. 

0,5 бала: Підтвердження надсилається, але 
лише через один канал або з обмеженнями. 
Приклад: користувач отримує повідомлення 

про зміну пароля тільки через електронну по-
шту, але немає можливості налаштувати інші 
канали зв'язку. 

1 бал: Система завжди надсилає підтвер-
дження про зміну пароля через кілька каналів 
зв'язку, забезпечуючи додатковий рівень безпе-
ки. Приклад: після зміни пароля користувач 
отримує підтвердження через електронну по-
шту, SMS або інші налаштовані канали зв'язку. 

3. Безпека процесу зміни пароля. 
● Чи використовується багатофакторна 

автентифікація (MFA) під час зміни пароля? 
Цей критерій оцінює, чи система викорис-

товує багатофакторну автентифікацію для до-
даткового захисту під час зміни пароля. 

0 балів: Багатофакторна автентифікація не 
використовується, що знижує рівень безпеки. 
Приклад: користувач може змінити пароль, вві-
вши лише поточний пароль без додаткової пе-
ревірки особи. 

0,5 бала: MFA використовується, але не 
завжди або з певними обмеженнями. Приклад: 
багатофакторна автентифікація вимагається 
лише в деяких випадках, наприклад, при зміні 
пароля з нового пристрою. 

1 бал: Багатофакторна автентифікація зав-
жди використовується під час зміни пароля. 
Приклад: після введення поточного пароля ко-
ристувач повинен підтвердити свою особу че-
рез SMS-код або інший фактор автентифікації. 

● Чи є захист від brute-force атак під час 
зміни пароля? 

Цей критерій оцінює, чи система захищена 
від атак перебору (brute-force) під час спроб 
зміни пароля. 

0 балів: Захист від brute-force атак не пе-
редбачений, що дозволяє зловмисникам багато-
разово вводити різні паролі. Приклад: користу-
вач може необмежено вводити нові паролі, що 
дозволяє зловмисникам здійснювати атаки пе-
ребору. 

0,5 бала: Захист від brute-force атак є, але з 
обмеженими можливостями або недоліками в 
реалізації. Приклад: система блокує спроби 
зміни пароля після кількох невдалих спроб, але 
цей захист можна обійти, використовуючи різні 
методи. 

1 бал: Система повністю захищена від 
brute-force атак під час зміни пароля, з обме-
женнями на кількість спроб і додатковими за-
ходами безпеки. Приклад: після кількох невда-
лих спроб зміни пароля система блокує доступ і 
вимагає додаткову перевірку особи, наприклад, 
через MFA. 



Інформаційні програми та комп’ютерно-інтегровані технології 
 

 114 ISSN 1993–9965 print 
ISSN 2415–3524 online 

Науковий вісник ІФНТУНГ 
2024.  № 2(57) 

 

4. Моніторинг та аудит. 
● Чи проводиться регулярний аудит для 

перевірки процесу зміни пароля? 
Цей критерій оцінює, чи здійснюється ре-

гулярний аудит процесу зміни пароля для вияв-
лення можливих порушень або вразливостей. 

0 балів: Аудит процесу зміни пароля не 
проводиться, що може призвести до не виявле-
них порушень безпеки. Приклад: компанія не 
проводить жодних перевірок процесу зміни па-
роля, що дозволяє існувати вразливостям або 
іншим проблемам без виявлення. 

0,5 бала: Аудит проводиться, але не регу-
лярно або охоплює лише певні аспекти процесу 
зміни пароля. Приклад: перевірки здійснюють-
ся тільки після великих змін у системі, тоді як 
регулярний аудит відсутній. 

1 бал: Регулярний аудит процесу зміни па-
роля проводиться, що дозволяє виявляти і ви-
правляти можливі порушення безпеки. Прик-
лад: компанія регулярно перевіряє всі аспекти 
процесу зміни пароля, включаючи журнали по-
дій, щоб виявити і усунути можливі загрози. 

● Чи існує механізм для реагування на 
виявлені порушення у процесі зміни пароля? 

Цей критерій оцінює, чи існує механізм 
для швидкого реагування на виявлені пору-
шення в процесі зміни пароля, щоб запобігти 
загрозам безпеці. 

0 балів: Механізму для реагування на ви-
явлені порушення немає, що може призвести до 
невжиття заходів у разі виникнення проблем. 
Приклад: навіть якщо під час аудиту виявля-
ються порушення, компанія не вживає жодних 
заходів для їх виправлення. 

0,5 бала: Механізм існує, але його вико-
нання не обов'язкове або не завжди здійснюєть-
ся. Приклад: система повідомляє про виявлені 
порушення, але користувачі або адміністратори 
можуть відкласти їх виправлення. 

1 бал: Існує чіткий механізм реагування, 
який забезпечує негайне усунення виявлених 
порушень у процесі зміни пароля. Приклад: 
якщо виявляється порушення, система автома-
тично виправляє його або блокує зміну пароля 
до вирішення проблеми. 

Схожим способом було визначено критерії 
та методи їх оцінювання для кожної вимоги, що 
дозволило побудувати кількісну систему оці-
нювання безпеки вебдодатків, яка враховує 
специфіку кожного із розділів стандарту. За-
пропонована система оцінювання дозволяє 
отримати кількісні показники, що відобража-
ють рівень виконання вимог захищеності у ко-
жному розділі.  

 

Експериментальна оцінка захищеності 
веб-сайту “OWASP Juice Shop” для розділу 
“Автентифікація” 

Для забезпечення відповідності норматив-
но-правовим вимогам і дотримання авторських 
прав у даному дослідженні застосовано загаль-
новідомий навчальний вебдодаток "OWASP 
Juice Shop" [12]. Цей ресурс є спеціалізованим 
середовищем для тестування безпеки, що міс-
тить широкий спектр завчасно впроваджених 
вразливостей та офіційно дозволений для вико-
ристання в освітніх цілях. 

OWASP Juice Shop виступає репрезентати-
вним зразком електронної комерції, оскільки 
включає всі ключові функціональні можливос-
ті, властиві сучасним інтернет-магазинам. До-
даток забезпечує управління каталогом проду-
кції з підтримкою пошуку, сортування та дета-
льного перегляду товарів, функціонал кошика 
для маніпуляцій із товарами, а також інтегро-
вані механізми оформлення замовлень. Він під-
тримує багаторівневу систему доступу, вклю-
чаючи реєстрацію й авторизацію користувачів 
із розподілом на ролі (наприклад, звичайний 
користувач і адміністратор), що реалізовано 
через впровадження JWT токенів. Серверна ча-
стина додатку побудована на фреймворці 
Node.js, яка забезпечує високу продуктивність і 
масштабованість, тоді як SQLite використову-
ється для зберігання даних, таких як інформа-
ція про товари, користувачів та замовлення. 
Фронтенд реалізовано за допомогою фреймво-
рку Angular, що дозволяє створювати динаміч-
ний та зручний інтерфейс користувача. 

Більше того, OWASP Juice Shop спеціально 
розроблений із впровадженими вразливостями, 
включаючи SQL-ін’єкції, міжсайтовий скрип-
тинг (XSS) і атаки типу CSRF. Це дозволяє імі-
тувати реальні кіберзагрози, характерні для си-
стем електронної комерції, і розробляти страте-
гії їх виявлення та нейтралізації. Завдяки підт-
римці контейнеризації через Docker, додаток 
забезпечує спрощене налаштування середови-
ща тестування як для локальних, так і для хма-
рних інфраструктур. Таким чином, OWASP 
Juice Shop є важливим інструментом для систе-
матичного аналізу ризиків і вивчення принци-
пів забезпечення безпеки у сфері електронної 
комерції. 

Крім того, OWASP Juice Shop дозволяє 
проводити тестування широкого спектра сце-
наріїв, включаючи перевірку вразливостей, 
пов’язаних із недостатньою валідацією даних, 
використанням застарілого або небезпечного 
програмного забезпечення, а також некорект-
ною конфігурацією серверної частини. Це за-
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безпечує інтеграцію реальних кейсів у навчаль-
ний процес. 

Додаток також підтримує реалізацію прин-
ципу DevSecOps завдяки можливості інтеграції 
із сучасними інструментами CI/CD. Це дозво-
ляє проводити автоматизоване тестування без-
пеки на кожному етапі розробки. 

У контексті досліджень у сфері кібербез-
пеки, OWASP Juice Shop надає платформу для 
емпіричного аналізу ефективності різних мето-
дик захисту, включаючи динамічне і статичне 
тестування, а також застосування гібридних 
підходів. Такий підхід дозволяє отримати гли-
бше розуміння потенційних ризиків і механіз-
мів їх мінімізації, що є критично важливим для 
забезпечення стійкості сучасних систем елект-
ронної комерції. 

Тому з кожного розділу ASVS було відіб-
рано саме ті вимоги захищеності, які користу-
вач може перевірити вручну на даному сайті. 
Кожна неуспішна перевірка показує про наяв-
ність вразливостей того чи іншого типу.  

Згідно з визначеними критеріями та дета-
льним описом, можливо провести практичний 
аналіз веб-сайту на наявність вразливостей, ви-
користовуючи його як звичайний користувач. 
Отримані результати дозволяють виконати кі-
лькісну оцінку виявлених вразливостей. Оскі-
льки на сайті реалізовано процес аутентифіка-
ції, усі вимоги з цього розділу слід вважати 
обов'язковими.  

Таблиця 2 містить кількісні оцінки вимог, 
оцінених за розробленими критеріями та зага-
льний показник захисту для розділу “ Автенти-
фікація ”, який містить три підрозділи та двана-
дцять безпекових вимог. 

Продемонструємо оцінювання вимоги 
“Verify password credential recovery does not 
reveal the current password in any way” на сайті 
“OWASP Juice Shop”. Нагадаємо, що кожен 
критерій має однакову вагу та оцінюється за 
шкалою від 0 до 1, де 0 означає відсутність реа-
лізації, 0.5 — часткову реалізацію, а 1 — повну 
реалізацію відповідної функції або механізму 
безпеки. Виконання цієї вимоги виконувалось 
за наступними критеріями: 

● Чи використовується безпечний метод 
для відновлення паролів, наприклад, генерація 
одноразового пароля або токена для скидання? 

0 балів: Інтернет-магазин не використовує 
безпечний метод відновлення паролів, іденти-
фікуючи поточного користувача лише за відпо-
віддю на секретне питання. 

● Чи жодним чином не розкривається по-
точний пароль під час процесу відновлення? 

1 бал: Поточний пароль не розкривається 
жодним чином під час процесу відновлення, що 
забезпечує максимальний рівень безпеки. 

● Чи використовується двофакторна ау-
тентифікація під час процесу відновлення па-
ролів? 

0 балів: 2FA не використовується під час 
процесу відновлення паролів, що збільшує ри-
зик несанкціонованого доступу. 

● Чи повідомлення під час процесу відно-
влення паролів не містять інформації, яка могла 
б розкрити поточний пароль? 

1 бал: Повідомлення не містять жодної ін-
формації, яка могла б розкрити або підказати 
поточний пароль, що забезпечує максимальний 
рівень безпеки. 

● Чи існує документована політика, що 
забороняє розкриття поточного пароля під час 
відновлення? 

0.5 бала: Політика існує, але вона не повні-
стю охоплює всі аспекти процесу відновлення 
паролів або недостатньо детальна. 

Таким чином, сумарно ця вимога отримує 
3 бали з 5 можливих. 

Цей приклад демонструє, як користувач, 
що володіє необхідними навичками, може оці-
нити критерії для кожної вимоги. Отримані 
оцінки можна підсумувати для визначення за-
гального рівня захисту вебдодатка в межах під-
розділів та розділу в цілому. Таким чином, пе-
ревіривши та оцінивши кожен критерій, можна 
провести розрахунок загальної кількості набра-
них балів по кожній з  вимог.  

Після отримання кількісної оцінки для ко-
жної вимоги, можна обчислити кількісну оцін-
ку та загальний показник захисту для кожного 
підрозділу і відповідно розділу. Оцінку захисту 
для всього розділу, можна отримати як віднос-
ний показник набраних за критеріями балів до 
їх максимально можливої кількості за форму-
лою: 

maximum

actual
S розділ  , 

де  actual - це сума набраних балів із вимог в 
розділі, аmaximum - максимально можлива кі-
лькість балів. 

Оцінка безпеки автентифікації системи 
вказує на значні недоліки у забезпеченні нале-
жного захисту облікових записів. У підрозділі 
"Password Security" загальний показник складає 
лише 24%, що свідчить про низький рівень від-
повідності сучасним стандартам. Наприклад, 
вимоги до довжини паролів виконані частково, 
а функціональність перегляду введеного пароля 
відсутня. Однак позитивним моментом є серед-
ній рівень виконання вимог щодо відсутності  
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Таблиця 2 – Перелік оцінених вимог за критеріямидля розділу “Authentication” 

Підрозділ/ Вимога Результати оціню-
вання критеріїв 

для кожної вимоги 

Сума набра-
них балів / 

максимальна 
кількість  

балів 
0  

балів 
0,5 

бала 
1  

бал 

Безпека паролів 14,5/60 

Переконайтеся, що встановлені користувачем паролі 
мають довжину не менше 12 символів. 

5 1 0 0,5/6 

Дозволені паролі довжиною щонайменше 64 символи, а 
паролі понад 128 символів відхиляються. 

6 0 0 0/6 

Переконайтеся, що обрізання пароля не виконується. 
Однак кілька підрядкових пробілів можуть бути замінені 
на один. 

5 0 0 0/5 

Переконайтеся, що в паролях дозволені будь-які друко-
вані символи Unicode, включаючи нейтральні символи, 
такі як пробіли та емодзі. 

4 2 1 2/7 

Користувачі можуть змінювати свій пароль. 5 2 1 2/8 

Переконайтеся, що функціонал зміни пароля вимагає 
введення поточного та нового пароля користувачем. 

5 1 3 3,5/9 

Переконайтеся, що немає правил складу пароля, які об-
межують тип дозволених символів.* 

4 1 6 6,5/11 

Переконайтеся, що користувач може вибрати тимчасово 
переглянути весь прихований пароль або тимчасово по-
бачити останній введений символ пароля на платформах, 
де ця функція не є вбудованою. 

8 0 0 0/8 

Загальна безпека автентифікатора 3/15 

Засоби проти автоматизації ефективно знижують ризик 
тестування зламаних облікових даних, атак методом 
грубої сили та атак блокування облікового запису.** 

9 0 0 0/9 

Безпечні повідомлення надсилаються користувачам піс-
ля оновлення даних автентифікації, таких як скидання 
облікових даних, зміни електронної пошти або адреси, 
входу з невідомих або ризикованих локацій.*** 

2 2 2 3/6 

Відновлення облікових даних 2,5/10 

Підказки до пароля або аутентифікація на основі знань 
(так звані "таємні питання") відсутні. 

5 0 0 0/5 

Переконайтеся, що відновлення облікових даних пароля 
жодним чином не розкриває поточний пароль. 

2 1 2 2,5/5 

 
*Не повинно бути вимог щодо використання великих чи малих літер, чисел або спеціальних 

символів. 
**Такі заходи включають блокування найбільш поширених зламаних паролів, м’які блоку-

вання, обмеження швидкості, CAPTCHA, постійно зростаючі затримки між спробами, обмеження 
за IP-адресою або обмеження на основі ризику, такі як локація, перший вхід на пристрій, нещода-
вні спроби розблокувати акаунт чи подібне. Переконайтеся, що на одному акаунті неможливо зро-
бити більше ніж 100 невдалих спроб за годину. 

***Використання push-сповіщень - замість SMS або електронної пошти - є переважним, але в 
разі відсутності push-сповіщень, SMS чи електронна пошта є прийнятними, якщо в повідомленні 
не розкривається чутлива інформація. 
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обмежень на склад паролів (59%), що дозволяє 
використовувати символи Unicode, включаючи 
пробіли та емодзі. Підрозділи "General Authe-
?ticator Security" та "Credential Recovery" також 
демонструють невисокий рівень захисту з пока-
зниками 20% і 35% відповідно. Недостатня 
ефективність контролю автоматизованих атак, 
таких як brute force або використання викраде-
них облікових даних, становить значну загрозу. 
Водночас, певний прогрес спостерігається у 
вимогах щодо безпечного сповіщення користу-
вачів після змін аутентифікаційних даних (50%) 
та захисту процесу відновлення облікових за-
писів, наприклад, через заборону відображення 
поточного пароля (60%). Загалом, результати 
оцінювання свідчать про необхідність значних 
покращень у всіх аспектах автентифікації, осо-
бливо в частині забезпечення мінімальних ста-
ндартів захисту паролів і впровадження ефек-
тивних механізмів протидії атакам. 

На основі розробленого алгоритму розра-
хунку оцінки захищеності і застосованого для 
розділу “Authentication”, можна продовжувати 
розрахунок кожного наведеного розділу, згада-
ного вище в таблиці 2.  

Таблиця 3 містить результати розрахунків 
оцінки захищеності для кожного з розділів, де 
відображено загальну кількість набраних балів 
та максимально допустиму кількість набраних 
балів, а також відносний показник захисту для 
розділу. 

На основі цієї таблиці можна зробити оці-
нку веб-сайту за відібраними розділами та ви-
могами відповідно. Найнижчі показники вияв-
лено в категоріях "Управління сесіями" (0,11), 
"Файли та ресурси" (0,15) та "Валідція, саніти-
зація та кодування" (0,17). Це свідчить про сер-
йозні ризики, пов'язані з можливим викраден-
ням сесій, некоректною обробкою даних і зава-
нтажених файлів, що може стати джерелом атак 
типу SQL-ін'єкцій, XSS або зловмисного вико-
нання коду. Категорія "Контроль доступу" по-
казала відносно вищий результат (0,43), однак 
навіть тут існує значний простір для вдоскона-
лення. Загалом, отримані результати свідчать 
про низький рівень впровадження безпекових 
практик. Веб-сайт потребує масштабних до-
опрацювань, включаючи покращення механіз-
мів автентифікації, посилення захисту конфіде-
нційних даних та усунення вразливостей у сис-
темах обробки даних і конфігурації. Це підкре-
слює важливість комплексного підходу до за-
безпечення кібербезпеки. 

Запропонована методологія кількісної оці-
нки захищеності вебдодатків є певною альтер-
нативою автоматизованим сканерам, які орієн-
товані на ідентифікацію вразливостей на основі 
рекомендацій CWE та визначених сценаріїв. 
Сканери проводять аналіз у повністю автома-
тичному режимі, вимагаючи від користувача 
лише ініціювати процес сканування. Натомість 
розроблена методологія спрямована на ручне 

Таблиця 3 – Результати розрахунків оцінки захищеності для кожного з розділів 

Розділ 

Розподіл балів за критері-
ями для кожної вимоги 

Сума  
набраних 
балів за 
розділом 

Максимальна 
кількість  

балів  
за розділом 

Відносний 
показник 
захисту  

за розділом 
0  

балів 
0,5  

бала 
1  

бал 

Автентифікація 60 8 15 20 85 
85

20
24,0   

Управління сесіями 46 4 4 6 54 
54

6
11,0   

Контроль доступу 34 16 3 18,5 43 
43

5,18
43,0   

Валідція, санітиза-
ція та кодування 

39 17 1 9,5 57 
57

5,9
17,0   

Захист даних 34 12 5 11 52 
52

11
21,0   

Файли та ресурси 21 9 2 4,5 30 
30

5,4
15,0   

Конфігурація 27 11 6 11,5 44 
44

5,11
26,0   
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тестування, що забезпечує детальніший аналіз. 
Автори дослідження [13] тестували ефектив-
ність різних сканерів з використанням середо-
вища “OWASP Juice Shop”. Слід зазначити, що 
кількість та зміст знайдених вразливостей мо-
жуть змінюватись в залежності від використа-
ного інструменту. Автори дослідження дійшли 
висновку, що краще застосовувати кілька ска-
нерів і не запропонували однозначних критеріїв 
їх порівняння. Адже сканер, який виявив мак-
симальну кількість вразливостей, не знайшов 
багатьох критичних вразливостей, а більшість 
зі знайдених вразливостей виявилась інформа-
ційного характеру. В той самий час, інстру-
мент, що знайшов відносно невелику кількість 
вразливостей, мав вищий рівень виявлення 
критичних вразливостей. Запропонована мето-
дологія пропонує уніфікований підхід до оцін-
ки захищеності вебдодатків, охоплює деталь-
ний перелік критеріїв та забезпечує глибокий 
аналіз. Методологія також надає точні рекоме-
ндації щодо захисту додатка за кожним крите-
рієм, тоді як сканери здебільшого пропонують 
загальні рішення для усунення вразливостей. 
Таким чином, методологічний підхід дозволяє 
враховувати специфічні аспекти роботи додат-
ка, які можуть залишитися поза увагою автома-
тизованих сканерів. 

Висновки та перспективи подальшого 
дослідження 

Запропонована методика кількісної оцінки 
рівня захищеності вебдодатків на основі стан-
дарту OWASP ASVS демонструє об’єктивність 
та практичну корисність у реальних умовах. 
Цей підхід дозволяє отримати кількісну оцінку 
рівня захищеності вебдодатків електронної ко-
мерції на етапі експлуатації. Методологія ґрун-
тується на чітко структурованому наборі вимог, 
що охоплюють широкий спектр аспектів безпе-
ки, починаючи від автентифікації користувачів 
і управління сесіями, до захисту від атак та на-
лежного зберігання конфіденційної інформації. 
Побудована авторами система критеріїв для 
перевірки кожної вимоги охоплює повною мі-
рою тестування вимоги і дозволяє створити 
уніфіковану систему для тестування безпеки 
веб-сайту електронної комерції за умови відсу-
тності технічної документації. Кількісні показ-
ники оцінки критеріїв не лише відображають 
поточний стан веб-сайту, а й є інструментом 
для систематичного аналізу впроваджених за-
ходів безпеки.  

Однак, слід зауважити, що дана методика 
може отримати подальший розвитокз враху-
ванням специфіки різних вебдодатків, особливо 
в контексті варіативності наборів вимог до без-

пеки. Різні вебдодатки мають різну архітектуру 
та функціональність, що визначає їх потреби у 
захисті. Наприклад, вебдодатки, які не викори-
стовують API-інтерфейси, не повинні отриму-
вати знижені оцінки за відсутність впрова-
дження вимог до API, адже ці вимоги для них є 
нерелевантними. Перед тим як розпочати про-
цес оцінювання, необхідно здійснити поперед-
ній аналіз вебдодатка користувача з метою ви-
значення його архітектурних особливостей і 
функціональних характеристик. Цей етап до-
зволить коректно сформувати набір вимог до 
безпеки, що відповідає специфіці конкретного 
вебдодатка. Очевидно, що в залежності від 
складності додатку для його тестування може 
бути застосована різна кількість вимог. Тому 
актуальним є питання розширення запропоно-
ваного підходу шляхом створення адаптивної 
системи оцінювання, яка передбачає індивідуа-
лізацію вимог для кожного вебдодатка. 

Проте, важливо враховувати не лише тех-
нічні характеристики вебдодатків, але й їхній 
бізнес-контекст, вимоги до конфіденційності та 
критичність захисту даних. Адаптивний підхід 
до оцінювання дозволить також краще врахо-
вувати специфіку різних галузей застосування 
вебдодатків. Наприклад, у фінансових або ме-
дичних системах окремі вимоги до безпеки мо-
жуть мати підвищену важливість, тоді як для 
стандартних комерційних вебдодатків такі ви-
моги можуть бути менш критичними. Індивіду-
алізація процесу оцінювання на ранньому етапі 
також дозволить отримати більш точні резуль-
тати для подальшого вдосконалення безпеки, 
зокрема визначити конкретні зони ризику та 
сконцентрувати увагу на найбільш вразливих 
аспектах. 

Отже, впровадження адаптивної моделі 
оцінювання, яка враховує специфіку вебдодат-
ків, є важливим кроком у підвищенні точності 
та об’єктивності оцінювання захищеності веб-
додатків. Такий підхід дозволить уникнути по-
милкових знижень загального коефіцієнта без-
пеки для додатків, які не використовують певні 
технології або функції, й, навпаки, забезпечить 
фокус на найбільш критичних аспектах для ко-
жного конкретного вебдодатка. 

Подальший розвиток запропонованої ме-
тодики також можливий шляхом розширення 
сфери її застосування на різних етапах життє-
вого циклу вебдодатку: як на стадії розробки, 
так і під час його експлуатації. Вчасне  вияв-
лення  та  усунення  вразливостей на ранніх 
етапах дозволяє значно  знизити витрати  на  
розробку  та  підтримку,  а  також  мінімізувати  
ризики  для  бізнесу. 
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